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Konfigurera SSO med hjalp av SAML2

Anton Gardalv - 2024-03-18 - Comments (0) - API och SSO

For att WinLas ska kunna tilldela roller utifran AD/SAML2 behover
dessa inga i claim till WinLas.

Claims mapping

WinLas behéver foljande attribut fran aktuell Identity Provider (IdP) for att SSO ska fungera:
e NamelD i formatet "transient"

e Personnummer (med antingen 12 eller 10 siffror) under attributet "PERSNR"

Behorighetsmappning

Behorighetsmappning i WinLas innebar att attribut fran SAML-inloggningen anvands for att ge anvandaren
behérigheter i systemet. Pa IdP-sidan behover grupptillhérighet skickas med i claimet under attributet “ROLES”.
Claim-vardet kan vara vad som helst men forslagsvis anvands gruppen som namn. WinLas har stod for att ta
emot flera grupptillhorigheter i samma claim.

Efter detta behover behorighetsmappning goras i WinLas. Las mer i f6ljande artikel: Tilldela roller med
behoérigheter via mappning (SSO). “Rollnamn i behérighetssystemet” ska vara det utgaende vardet under
attributet "ROLES", dvs gruppnamnet fran er IdP.

Efter detta kommer rollerna mappas direkt vid inloggning. Rollerna utvarderas vid varje inloggning s& om en
anvandare blir borttagen ur en grupp som ger behérigheter forsvinner de behorigheterna fran anvandaren vid
nasta inloggning.

Om enbart chefsroll ska tilldelas automatiskt

WinLas har aven méjlighet att identifiera chefsroll utifrdn in-data om roller inte kan skickas med i claim. Genom
att anvanda systeminstallning Logga in via tankade anvandare far chefer sin behérighet via intankad data
fran lonesystemet.
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